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YLEISTA

Tassa tietosuojaselosteessa annamme Euroopan unionin yleisen tietosuoja-asetuksen
2016/679 (jaliempana "tietosuoja-asetus") edellyttamia tietoja rekisterdidyille eli asian-
ajotoiminnan asiakkaille ja kaikille sellaisille henkildille, joiden henkildtiedoiksi luettavia
tietoja voidaan kasitelld osana toimeksiantotyota. Tassa selosteessa kerromme, kuinka
kerdamme, sailytdmme ja muulla tavoin kasittelemme toimeksiantotydhon liittyvia henki-
I6tietoja.

Krogeruksen tapahtumiin osallistuville ja markkinoinnin vastaanottajille, tyontekijoille ja
tyénhakijoille, evastekaytanteille sekd kulunvalvonnalle on laadittu omat tietosuojaselos-
teet, jotka ovat saatavilla osoitteessa https://www.krogerus.com/privacy-notice tai pyyta-
malla kohdassa 2 mainitulta yhteyshenkil6lta.

REKISTERINPITAJA JA REKISTERINPITAJAN YHTEYSTIEDOT

Rekisterinpitdjana toimii Asianajotoimisto Krogerus Oy, jaliempana "Krogerus" tai "me",
taman tietosuojaselosteen mukaisesti.

Rekisterinpitdjan yhteyshenkild on Oskar Palva.
Postiosoite: Fabianinkatu 9, 00130 Helsinki
Sahkdpostiosoite: oskar.palva@krogerus.com

HENKILOTIETOJEN KASITTELYN TARKOITUKSET JA KASITTELYN
OIKEUSPERUSTE

Henkilotietojen kasittelyn keskeisena tarkoituksena on toimeksiantojen hoitaminen eli asi-
anajopalvelujen tarjoaminen. Voimme kasitella henkilotietoja vain tietosuojalainsdadan-
toéo6n perustuvilla lakisaateisilla oikeusperusteilla. Paaasialliset oikeusperusteet henkil®-
tietojen kasittelyyn ovat rekisterinpitajan oikeutettu etu, lakisaateinen velvollisuus ja sopi-
muksen taytantéonpaneminen. Alla on kuvattu tarkemmin kasittelytoimia ja niihin sovel-
tuvia oikeusperusteita.

Krogeruksen ja henkiloasiakkaan valisen toimeksiantosopimuksen solmimisen yhtey-
dessa annettavia tietoja kasitelladn sopimussuhteen perusteella. Yritysasiakkaiden osalta
kasittelyperuste toimeksiantosopimuksen solmimisen yhteydessa on Krogeruksen laki-
saateinen velvoite tai oikeutettu etu.

Krogerukseen kohdistuu toimeksiantotydssa useita asianajotoimintaan kohdistuvia laki-
saateisia velvoitteita, joiden tayttamiseksi on kasiteltdva henkilttietoja ja joiden perus-
teella henkiltietoja kasitellaan. Tallaiset lakisaateiset velvoitteet johtuvat muun muassa
asianajajista annetusta laista (496/1958), rahanpesun ja terrorismin rahoittamisen esta-
misestd annetusta laista (444/2017; "rahanpesulaki"), oikeudenkaynnista rikosasioissa
annetusta laista (689/1997) ja oikeudenkaymiskaaresta (4/1734). Krogeruksen toimintaan
sovelletaan myds Suomen Asianajajien laatimia hyvaa asianajajatapaa koskevia ohjeita
("tapaohjeet") ja Suomen Asianajajien antamia muita ohjeistuksia.


https://www.krogerus.com/privacy-notice

Krogerus niin ikdan kasittelee henkildtietoja oikeutettuun etuun perustuen, kun henkilttie-
toja kasitelldaan toimeksiantojen hoitamiseksi, paitsi milloin rekisteréidyn oikeudet ja edut
syrjayttavat Krogeruksen oikeutetun edun. Krogeruksen oikeutettuna etuna on harjoittaa
liiketoimintaansa eli tarjota asianajopalveluitaan asiakkailleen. Koska asianajopalveluiden
merkitys ei rajoitu pelkastaan asianajotoimiston saavuttamiin etuihin, vaan myds asian-
ajotoimistopalveluita hyddyntaviin asiakkaisiin, on etu myds kolmannen osapuolen eli asi-
akkaan etu. Tama tarkoittaa kdytanndssa sita, etta kasittelyn tarkoituksena on erityisesti
suojata asiakkaan etua ja varmistaa yksildiden ja yhteisdjen oikeus saada oikeudellista
neuvontaa ja apua. Krogerus on arvioinut kasittelyperusteen soveltuvuutta tasapainotes-
tin avulla.

Silta osin kuin Krogerus kasittelee erityisia henkildtietoryhmia toimeksiantojen hoitamisen
yhteydessa, on kasittelylle olemassa poikkeusperuste yleisten tietosuoja-asetuksen 9(2)
artiklan mukaisesti silloin kun Krogerus kasittelee naitad henkildtietoja esimerkiksi oikeus-
vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Alla olevassa taulukossa on listattu ryhmittain kasittelyn kayttétarkoitus, oikeusperuste
seka kasiteltavat henkildtietoryhmat. Tarkempi kuvaus tallennettavien henkilétietoryh-
mien sisalléstd on kohdassa 4.

Kayttotarkoitus Oikeusperuste Henkilotietoryhmat

Toimeksiantosopimuksen
solmiminen, toimeksianto-
tyon hoitaminen

Asiakkaan tunteminen ja
rahanpesun estaminen

Esteettdomyyden varmista-
minen

Rekisterinpitajan oikeutettu
etu, sopimus (henkil6asiak-
kaat)

Lakisaateinen velvollisuus

Lakisaateinen velvollisuus

Asiakkaiden yksilointiedot
ja toimeksiantoihin liittyvat
muut tiedot

Rahanpesulain edellytta-
mat sailytettavat tiedot,
muut tunnistamisen edel-
lyttamat tiedot, kuten pas-
sin numero, tydénantaja,
sukulaisuussuhteet ja po-
liittiset sidokset

Tapaohjeiden velvoitta-
mana esteettomyyden var-
mistamiseksi tarpeelliset
asiakkaiden tai muiden
osapuolien yksilointitiedot
kuten nimi, syntymaaika,
yhteystiedot (osoite, sah-
kopostiosoite, puhelinnu-
mero) seka toimeksiannon
kannalta relevantit tausta-
tiedot



Kayttotarkoitus Oikeusperuste Henkilotietoryhmat

Toimeksiantotyon hoitami-
nen

Toimeksiantotyén hoitami-
nen

Toimeksiantotyon hoitami-
nen

Toimeksiantotyon hoitami-
nen

Rekisterinpitajan tai kol-
mannen osapuolen oikeu-
tettu etu

Rekisterinpitdjan tai kol-
mannen osapuolen oikeu-
tettu etu, lakisaateinen vel-
vollisuus

Erityisten henkil6tietoryh-
mien osalta poikkeuspe-
rusteena  oikeusvaateen
laatiminen, esittaminen tai
puolustaminen.

Rekisterinpitajan tai kol-
mannen osapuolen oikeu-
tettu etu, lakisaateinen vel-
vollisuus

Erityisten henkilotietoryh-
mien osalta poikkeuspe-
rusteena  oikeusvaateen
laatiminen, esittaminen tai
puolustaminen.

Rekisterinpitdjan tai kol-
mannen osapuolen oikeu-
tettu etu

Erityisten henkiltietoryh-
mien osalta poikkeuspe-
rusteena  oikeusvaateen
laatiminen, esittaminen tai
puolustaminen.

Asiakkaiden vastapuolten
yksilGintitiedot ja muut toi-
meksiantojen hoitamiseksi
valttamattomat tiedot.

Asiakkaiden ja naiden vas-
tapuolten entisten ja ny-
kyisten tyontekijoiden, yh-
teistydkumppaneiden, toi-
mittajien ja muiden toimek-
siantoihin liittyvien henki-
I6iden yksilSintitiedot ja
muut toimeksiantojen hoi-
tamiseksi valttdmattomat
tiedot, jotka voivat toimek-
siannosta riippuen sisaltaa
terveystietoja tai muita eri-
tyisiin henkilétietoryhmiin
kuuluvia tietoja

Asiakkaiden riita- tai rikos-
asioihin tai muihin proses-
seihin liittyvien todistajien
ja asiantuntijoiden yksildin-
titiedot ja muut toimeksian-
tojen hoitamiseksi valtta-
mattomat tiedot, jotka voi-
vat toimeksiannosta riip-
puen sisaltaa terveystie-
toja tai muita erityisiin hen-
kilétietoryhmiin kuuluvia
tietoja

Yritysjarjestelyihin osallis-
tuvien osapuolten ja naihin
liittyvien henkildiden, kuten
tydntekijoiden, asiakkai-
den, yhteisty6kumppanei-
den ja hallituksen jase-
nien, yksildintitiedot, data-
huoneisiin tallennetut tie-
dot ja muut toimeksianto-
jen hoitamiseksi valttamat-
tomat tiedot, jotka voivat
toimeksiannosta riippuen
sisaltaa terveystietoja tai



Kayttotarkoitus Oikeusperuste Henkilotietoryhmat
muita erityisiin henkilotie-
toryhmiin kuuluvia tietoja

Toimeksiantotydn hoitami- Rekisterinpitdjan tai kol- Viranomaisten, tuomiois-
nen mannen osapuolen oikeu- tuinten ja muiden instans-
tettu etu sien tyontekijoiden seka
oikeusvaateen ratkaise-
miseksi tarpeelliset yhteys-
henkildiden, kuten vakuu-
tusyhtion edustajien, yksi-

[6intitiedot
Laskutus Sopimus, rekisterinpitdjan Laskutustiedot kuten asia-
oikeutettu etu, lakisaatei- kassopimuksissa maaritel-
nen velvollisuus Iyt yksilointitiedot, nimi,

sahkopostiosoite, tyonan-
taja ja titteli

HENKILOTIETORYHMAT

Taulukossa on maaritelty tarkemmin kohdassa 0 tarkoitetut henkilétietoryhmat silta osin
kuin niita ei ole muutoin yksiselitteisesti maaritelty edeltdvassa kohdassa.

Henkil6tietoryhma Ryhman tietosisalto

YksilGintitiedot Luonnollisen henkildon (rekisterdity) nimi,
sahkopostiosoite, puhelinnumero, kansa-
laisuus, tyonantaja, asema yrityksessa,
kotiosoite ja syntymaaika/henkilétunnus

Tuntemistiedot Rahanpesulain edellyttamat sailytettavat
tiedot, muut tunnistamisen edellyttamat
tiedot, kuten passin numero, tyonantaja,
sukulaisuussuhteet ja poliittiset sidokset

Toimeksiannon hoitamiseen liittyvan vies- Toimeksiannon hoitamisen kannalta kul-
tinnan ja asiakirjojen tiedot loinkin tapauskohtaisesti tarpeelliset tie-
dot, kuten asiakkaiden ja naiden vasta-
puolten entisten ja nykyisten tyontekijoi-
den, yhteistydkumppaneiden, toimittajien
ja muiden toimeksiantoihin liittyvien henki-
I6iden Iahettamat tai vastaanottamat vies-



tit, asiakirjoissa ja muissa materiaaleissa
esiintyvat tiedot kuten allekirjoitukset, tyo-
suhteeseen liittyvat tiedot, sopimustiedot,
terveystiedot, taloustiedot, omistustiedot
ja muut mahdolliset toimeksiannon hoita-
misen kannalta tarpeelliset henkil6tiedot

Datahuoneisiin tallennetut tiedot Tietoihin voi kuulua laajasti yritysjarjeste-
lyiden osapuoliin liittyvia tietoja, kuten yk-
sildintitietoja, palkkatietoja, tydsuhteisiin
littyvia tietoja, vuokrasopimuksiin liittyvia
tietoja, henkildllisyystodistusten kopioita,
terveystietoja seka muita osapuolten tie-
toja

HENKILOTIETOJEN LAHTEET

Henkilbtietoja keratdan paasaantoisesti suoraan rekisterodidylta toimeksiantosopimuksen
solmimisen yhteydessa ja toimeksiannon hoitamisen aikana. Toimeksiannon hoitamisen
yhteydessa asiakas tai toimeksiantoon liittyvat henkil6t voivat toimittaa muiden toimeksi-
antoon liittyvien henkildiden henkildtietoja, jolloin tallaiset rekisterdidyt eivat valttamatta
ole tietoisia toimeksiannon hoitamiseksi suoritettavasta kasittelysta.

Henkilbtietoja voidaan kerata myds kolmansilta osapuolilta, kuten viranomaisilta, julkisista
tai yksityisista rekistereista, jos se on tarpeen toimeksiantotydn hoitamiseksi.

HENKILOTIETOJEN VASTAANOTTAJAT JA VASTAANOTTAJARYHMAT

Krogerus voi antaa henkilotietoja kasiteltavaksi kolmansille osapuolille, jotka toimivat Kro-
geruksen palveluntarjoajina ja kasittelijoind, mukaan lukien pilvipalveluja, toimistotydjar-
jestelmia ja -tyOkaluja seka tekoalytoiminnallisuuksia tarjoavat palveluntarjoajat. Palve-
luntarjoajat saattavat esimerkiksi sailyttaa, siirtaa tai kayttaa tietoja Krogeruksen antamien
ohjeistusten mukaisesti toimeksiantojen hoitamiseksi. Palveluntarjoajat kasittelevat hen-
kilétietoja vain siind maarin kuin on tarpeen kyseisen palvelun tarjoamiseksi taikka jarjes-
telman yllapito- ja viankorjauksen yhteydessa. Krogerus tekee kaikkien Krogeruksen lu-
kuun henkilotietoja kasittelevien alihankkijoidensa kanssa sopimuksen henkil6tietojen ka-
sittelysta.

Tietoja saatetaan myds siirtaa tai luovuttaa kolmansille osapuolille, kuten muille asiamie-
hille, neuvonantajille ja toimeksiantoon osallistuville muille osapuoalille.

Saatamme myds luovuttaa henkilétietoja viranomaisille, jos sovellettavat lait sita edellyt-
tavat tai jos se on tarpeen esimerkiksi rikosepailyn yhteydessa.

HENKILOTIETOJEN SIIRTAMINEN KOLMANSIIN MAIHIN

Krogerus ei nimenomaisesti siirrd tietoja Euroopan unionin tai Euroopan talousalueen
("EU/ETA") ulkopuolelle. Jotkin Krogeruksen kayttamat palveluntarjoajat voivat kuitenkin
sijaita EU/ETA:n ulkopuolella, jolloin tietoihin voidaan paasta kasiksi niin sanotuista kol-



mansista maista. Naissa tapauksissa Krogerus varmistaa, etta siirrot tapahtuvat tietosuo-
jalainsaadanndssa vahvistettujen edellytyksien sallimissa rajoissa, kuten Euroopan ko-
mission vahvistamien vastaavuuspaatosten perusteella taikka Euroopan komission mal-
lisopimuslausekkeita tai muuta tietosuoja-asetuksessa nimettya siitomekanismia kayt-
taen.

HENKILOTIETOJEN SAILYTTAMINEN TAI SAILYTYSAJAN
MAARITTAMISKRITEERIT

Krogerus sailyttda henkildtietoja vahintaan niin pitkdan kuin se on tarpeellista toimeksian-
totydn asianmukaiseksi hoitamiseksi. Lisaksi Krogeruksella on lakisdateisia velvoitteita
sailyttaa tietoja viela toimeksiannon tai asiakassuhteen paattymisen jalkeenkin.

Krogerus noudattaa Suomen Asianajajaliiton vaatimuksia ja ohjeistuksia, joiden mukaan
toimeksiantoa koskeva materiaali sailytetdan lahtékohtaisesti vahintdan 10 vuotta toimek-
siannon paattymisesta. Sen jalkeen tietoja sailytetdan silta osin kuin esteellisyyksien sel-
vittdmiseksi ja asianajajan oikeusturvan kannalta on tarpeen tai toimeksiannon luonteesta
tai asiakassuhteesta johtuen on tarpeen.

Krogeruksella on lisdksi velvollisuus sailyttda rahanpesulain mukaisia tietoja vahintaan 5
vuotta asiakassuhteen paattymisesta seka kirjanpitolain (1336/1997) mukaisia aineistoja
10 vuotta tilikauden paattymisesta.

Sailytysajan paatyttya henkildtiedot havitetaan tietoturvallisesti tai anonymisoidaan.
KASITTELYN TURVALLISUUS

Krogerus toteuttaa ja yllapitda seuraavia teknisid ja organisatorisia suojatoimenpiteita
henkilGtietojen suojan varmistamiseksi:

. nimetty henkilostd, joka vastaa tietoturvan seka tietosuojan kehittdmisesta, toteut-
tamisesta ja yllapidosta;
. tietoturvaa ja tietosuojaa koskevat sisaiset politikat, ohjeistukset ja maaraykset;

. salassapitosopimukset ja -sitoumukset;

. saannolliset auditointi- ja riskinarviointiprosessit;

. paivitystenhallintaprosessit;

. kayttdoikeuksien- ja kaytdnvalvonta;

. tietojen salaus ja pseudonymisointi;

. organisoitu ja sdanndllinen henkildston koulutus;

. liiketoiminnan jatkuvuus- ja elvytyssuunnitelmat; seka

. tuotantotilojen ja muiden luottamuksellisten asiakastietojen sisaltavien alueiden fyy-
sinen ja ymparaoiva turvallisuus

Toimenpiteiden riittdvyys on mitoitettu riskiarvioinnin perusteella, jossa on otettu huomi-
oon mm. kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset, seka rekisterdityjen oikeuk-
siin ja vapauksiin kohdistuvat riskit. Toimenpiteita arvioidaan ja tarkastellaan saanndlli-
sesti ja ne paivitetdan tarvittaessa.
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Krogerus on sitoutunut noudattamaan Suomen Asianajajaliiton ohjeistuksia. Krogeruk-
sella on myos kaytdssa ISO 27001 -sertifioitu tietoturvan hallintajarjestelma (ISMS, Infor-

mation Security Management System).

Tietoja ei kayteta profilointiin, eikd kasittely sisalla automaattista paatdksentekoa.

REKISTEROIDYN OIKEUDET

Rekisterdityna sinulla on kaytettavissasi oikeuksia, jollei Krogeruksen lain mukaisista vel-
vollisuuksista, kuten asianajajan salassapitovelvollisuudesta, muuta johdu.

Rekisteroidyn oikeudet

Oikeus saada paasy tietoihisi

Oikeus oikaista tietosi

Oikeus poistaa tietosi

Sinulla on oikeus tietaa, kasitteleekd Kro-
gerus henkil6tietojasi ja mita henkilbtietoja
Krogerus kasittelee. Voit myds pyytaa jal-
jenndksen henkilotiedoistasi. Lisaksi si-
nulla on oikeus tarkastaa itseasi koskevat
henkilotiedot. Krogerus ei voi kuitenkaan
suostua asianajosalaisuuksien turvaa-
miseksi sellaisiin tietopyyntdihin, jotka voi-
vat vaarantaa asiakkaiden luottamuksel-
listen tietojen kasittelyn.

Krogerus voi peria hallinnollisiin kustan-
nuksiin perustuvan kohtuullisen hallinto-
maksun pyytamistasi lisdjaljennéskappa-
leista. Mikali teet pyynndn sahkoéisesti,
etka ole pyytanyt muuta toimitusmuotoa,
tiedot toimitetaan yleisesti kaytdssa ole-
vassa sahkoisessa muodossa.

Sinulla on oikeus vaatia, etta sinua koske-
vat epatarkat ja virheelliset henkildtiedot
oikaistaan tai taydennetaan. Krogerus ei
voi kuitenkaan asianajotoiminnan luon-
teesta johtuen aina oikaista tietoja, erityi-
sesti laajojen pyyntdjen kohdalla.

Sinulla on oikeus tietyissa tapauksissa
poistaa tietosi silloin, kun kasittely perus-
tuu Krogeruksen oikeutettuun etuun.
Tassa yhteydessa talla tarkoitetaan erityi-
sesti niita tilanteita, joissa henkilttietojasi
ei enaa tarvita niihin tarkoituksiin mita var-
ten ne alun perin kerattiin, tai henkilotie-
toja on kasitelty lainvastaisesti.



Oikeus rajoittaa tietojesi kasittelya

Oikeus vastustaa tietojesi kasittelya

Oikeus siirtad tiedot jarjestelmasta
toiseen
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Henkilotietojen poistopyyntda ei voida kui-
tenkaan toteuttaa, mikali henkilGtietoja
sailytetdan esimerkiksi lakisaateisen vel-
voitteen noudattamiseksi tai oikeudellisen
vaateen laatimiseksi, esittdmiseksi ja puo-
lustamiseksi.

Sinulla on oikeus tietyissa tapauksissa
pyytaa tietojesi kasittelyn rajoittamista sil-
loin, kun kasittely perustuu Krogeruksen
oikeutettuun etuun. Voit vastustaa tieto-
jesi kasittelya silloin, kun kiistat henkilotie-
tojesi paikkansapitavyyden, kasittely on
ollut lainvastaista ja pyydat poiston sijaan
rajoittamaan tietojesi kasittelya, taikka kun
tarvitset tietoja oikeudellisen vaateen laa-
timiseksi, estamiseksi tai puolustautu-
miseksi.

Pyynndstasi huolimatta voimme kasitella
tietojasi silloin, kun annat siihen suostu-
muksesi, se on tarpeen oikeudellisen vaa-
teen laatimiseksi, esittdmiseksi ja silta
puolustautumiseksi, toisen luonnollisen
henkilon tai oikeushenkiléon oikeuksien
suojaamiseksi taikka tarkeda kansallista
tai EU:n etua koskevista syita.

Sinulla on oikeus tietyissa tapauksissa
vastustaa tietojesi kasittelya, kun kasittely
perustuu Krogeruksen oikeutettuun etuun
henkil6kohtaiseen erityiseen tilanteeseesi
liittyvalla perusteella. Jos vastustat tieto-
jesi kasittelya, meidan on lopetettava ka-
sittely, paitsi jos kasittelyyn on olemassa
huomattavan tarkea ja perusteltu syy, joka
syrjayttaa rekisterdidyn edut, oikeudet ja
vapaudet, tai kasittely on tarpeen oikeus-
vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi.

Siltd osin, kuin kasittelemme tietojasi so-
pimuksen perusteella ja kasittely suorite-
taan automaattisesti, sinulla on oikeus
saada itsedsi koskevat henkilotiedot, jotka
olet toimittanut meille jasennellyssa, ylei-
sesti kaytetyssa ja koneellisesti luetta-



vassa muodossa, ja oikeus siirtda kysei-
set tiedot toiselle rekisterinpitajalle.

Oikeus tehda valitus valvontaviran- Sinulla on oikeus tehda kantelu toimival-

omaiselle taiselle valvontaviranomaiselle, jos katsot
ettei tietosuojalainsdadantéa ole nouda-
tettu henkilGtietojesi kasittelyssa.

Suomessa valvontaviranomaisena toimii
tietosuojavaltuutettu.

Kaikki tdssa mainitut pyynnét tulee toimittaa kohdassa Error! Reference source not
found. nimetylle Krogeruksen yhteyshenkildlle. Pyynndn voi tehda vapaamuotoisesti.
Voimme kysya tarkentavia kysymyksia, jos pyynnon toteuttaminen sita edellyttaa.

Tarkempia tietoja rekisterdidyn oikeuksien kayttamisesta on saatavilla tietosuojavaltuute-
tun verkkosivuilta https://tietosuoja.fi/rekisteroidyn-oikeudet-eri-tilanteissa.
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